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Kyberneticka a informacni bezpecnost se v poslednich letech promeénila z izce odborného
tématu v jednu z klicovych oblasti soucasné bezpecnostni politiky. Digitalizace spolecnosti,
rostouci zavislost statl i jednotlived na informacnich systémech a globalizace online prostoru
vytvorily prostiedi, v némz se kyberprostor stal plnohodnotnym bojistém. Statni i nestatni aktéti
jej vyuzivaji nejen k technickym utoktim na infrastrukturu, ale stale ¢astéji také k informacnim
a psychologickym operacim, jejichz cilem je ovliviiovat vefejné minéni, oslabovat divéru ve
statni instituce a narusovat demokratické procesy.

Praveé o téchto trendech pojednava kniha Demaskovani maskirovky: Ruské vlivové kyber-
operace, kterou v roce 2025 vydalo nakladatelstvi Academia v Praze. Jejim autorem je Dani-
el P. Bagge, odbornik na kybernetickou bezpecnost, ktery se dlouhodobé pohybuje na pomezi
akademické a praktické sféry (mj. pusobil v Narodnim ufadu pro kybernetickou a informacni
bezpecnost). Publikace vychazi z autorova ptvodniho anglického textu vydaného v roce 2019
u nakladatelstvi Defense Press v New Yorku a ptinasi systematicky pohled na ruské vlivové ope-
race v kyberprostoru, zasazeny do $ir§iho bezpe¢nostniho a politického ramce.!

Studie se zaméfuje na ruské postupy v informacni valce, pti¢emz ,,rozhodujici arénou se stal
kyberprostor®, ktery umoziuje ,,psychologicky dopad s nizkymi naklady* (s. 19).

Kyberprostor je dnes Siroce chapan jako nova opera¢ni doména (vhodna k provadéni skod-
livych aktivit), srovnatelnd s tradi¢nimi oblastmi vedeni konfliktd, jakymi jsou zemé, mote,
vzduch ¢i vesmir. Stal se prostiedim, v némz jsou systematicky vedeny operace namifené proti
jednotlivym statiim, jejich institucim, kritické infrastruktuie i obyvatelstvu. Tyto aktivity casto
zustavaji pod prahem otevieného ozbrojeného konfliktu, pfesto vsak mohou mit zasadni politic-
ké, ekonomické i bezpe¢nostni dopady. Vyznam kyberprostoru v tomto ohledu reflektovalo jiz
v minulosti také NATO, které jej oficialné uznalo jako samostatnou doménu vojenskych operaci
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a postupné jej zaclenilo do svého strategického a obranného planovani. Tento krok podtrhuje
skute¢nost, ze kybernetické a informacni operace nejsou okrajovym fenoménem, ale integralni
soucasti soucasnych i budoucich konflikta.

Bagge se zamétuje na popis postupu, které jsou znamé jako dezinformace, klamani a popirani
(maskirovka), které maji dlouho historii, pficemz se zamétuje na vyuzivani v SSSR a Ruské fe-
deraci. Cilem téchto postupii je ovlivnit protivnika tak, aby ¢inil rozhodnuti, které jsou vyhodné
pro toho, kdo ovliviyje, tj. klame. V tomto kontextu jsou podstatné informace (jejich kvalita,
rychlost, divéryhodnost atp.), kterymi se plisobi na psychiku a rozhodovaci procesy manipulo-
vatelné osoby.

Autor se v prvni kapitole zamétuje na vlivové operace a kampang, jejichz cilem je ovlivnit ko-
munikaci (napf. prostfednictvim DDoS ttok1), demoralizovat nepfitele a narusit ¢i paralyzovat
jeho velitelskou a fidici strukturu. DDoS (Distributed Denial of Service) utoky vedou predevsim
k doc¢asnému nebo dlouhodobéjsimu znefunkénéni informacnich systémi a komunikacnich ka-
nald, a to zahlcenim serveri ¢i siti nadmérnym mnozstvim pozadavkt. V dasledku toho dochazi
k omezeni dostupnosti kli¢ovych sluzeb, zpomaleni ¢i pferuseni komunikace mezi institucemi
a ztrateé schopnosti efektivné reagovat na vzniklou situaci. V Sir§im kontextu mohou tyto toky
vyvolavat chaos, sniZovat divéru vefejnosti ve statni instituce a podporovat pocit nejistoty, ¢imz
se stavaji u¢innym nastrojem psychologického a informaéniho ptsobeni, nikoli pouze technic-
kym problémem. S témito typy utokl ma navic praktické zkusenosti i Ceska republika, ktera
byla v minulosti opakované cilem kybernetickych utokt. Tyto Gtoky byly namifené proti statnim
uradim, nemocnicim a dal§im prvkim kritické infrastruktury, coz nazorné ukazuje jejich poten-
cial realn€ ohrozit fungovani statu i kazdodenni zivot obyvatel.

Druha kapitola konstatuje, Ze praveé kyberprostor ,,umoznil statim vést vlivové operace G¢in-
néji a vyuzivat pii ofenzivé vyhody kyberprostoru® (s. 25). Autor spravné zdiraznuje, Ze je ne-
zbytné studovat charakter vlivovych operaci z minulosti, protoze tradi¢ni koncepty a strategie,
které formovaly dosavadni konflikty, stale ovliviiuji a strukturalizuji novou rozhodujici arénu
budoucich stietli. Porozuméni témto historickym precedentiim je klicové pro analyzu soucas-
nych metod pisobeni ve sféte kybernetické a informacni bezpecnosti a pro predvidani evoluce
modernich konfliktt.

Treti kapitola ma nazev ,,VSeobecny ivod ke klamani“ a predstavuje klamani jako ndstroj
vojenského a politického konfliktu. Autor predklada historické piiklady klaméni na Grovni stra-
tegicke, operacni i taktické a Castecné vyuziva i psychologickych jevt, napiiklad kognitivni
disonance, kterou lze definovat jako stav vnitfniho napéti vznikajiciho, kdyz jsou jedinci pted-
kladany informace, které jsou v rozporu s jejich predchozimi presvédcenimi ¢i ocekavanimi.
Tento psychologicky fenomén (systematicky zkoumany Leonem Festingerem) muze byt cilen¢
vyuzivan k manipulaci vnimani a rozhodovani protivnika, nebot’ vyvolava zmatek, nejistotu
a zvysenou pravdépodobnost chybného hodnoceni situace. Autor tak ukazuje, Ze klamani neni
jen otazkou dezinformacnich kampani, ale hluboce souvisi s lidskou psychikou a principy vni-
mani reality, coz z n€j ¢ini u¢inny nastroj v modernich konfliktech.

Nasledujici kapitola se vénuje kybernetické sile Ruské federace. Bagge konstatuje, Ze ,,kyber-
valka nezahrnuje pouze aspekty informacné-technologické, ale také informacné-psychologické®
(s. 31). Kapitola dale popisuje promény vedeni bojovych operaci, kdy konflikt jiz nezahrnuje jen
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stfet tocnych systémt, ale také stiet informacnich systémul. Soucasti textu je i prehled nastrojt
dezinformacnich kampani, mezi které patii naptiklad blogy, vlogy, on-line média a ptisobeni
na socidlnich sitich. Diskutovan je pojem ,,maskirovka®, ktery je obtizn¢ uchopitelny, protoze
zahrnuje Siroké spektrum klamavych metod — od kamuflaze a popirani ptes klamani az po cilené
Sifeni dezinformaci (s. 36).

Dalsi soucasti textu je vysvétleni terminu ,reflexivni kontrola®, ktery Bagge charakterizuje
jako ,,mnohem S§ir$i pojem neZ psychologicka valka, informacni valka a informac¢ni operace*
(s. 43). Reflexivni kontrola oznacuje strategii, jejimz cilem je ovlivnit rozhodovani protivnika
tak, aby sam jednal v souladu s cili Gto¢nika, Casto aniz by si byl védom manipulace. Tento
pristup zahrnuje cilené zasévani urcitych ptedstav, oekavani ¢i dezinformaci do vnimani pro-
tivnika, aby jeho reakce byly pfedvidatelné a fizené. Psychologicky rozmér hraje v reflexivni
kontrole klicovou roli, protoze uspéch strategie zavisi na hlubokém porozuméni lidskému my-
Sleni, emocim a rozhodovacim mechanismim cilovych osob. Reflexivni kontrola kombinuje
psychologické principy, informac¢ni plsobeni a taktickou manipulaci, ¢imz vytvari situaci, kdy
protivnik ,,dobrovolné* ¢ini kroky, které pro n¢j nejsou vyhodné, ale odpovidaji zamértiim utoc-
nika. V kybernetickém a informacnim prostiedi se tento princip uplatituje prostfednictvim kom-
binace dezinformacnich kampani, socialnich siti, médii a dalSich nastrojd, coz vyrazné zvysSuje
jeho ucinnost a komplexnost.

Nasledujici kapitola se zamétuje na predpoklady realizace reflexivni kontroly a rozpracovava
je do uceleného analytického ramce. Identifikovany jsou ¢tyfi klicové podminky této ucinnosti:
1) manipulace se smyslovym vnimanim, ktera ovliviyje to, jak protivnik interpretuje realitu; 2)
systematické skryvani skute¢nych imyslu, jez ztézuje spravné vyhodnoceni situace; 3) cilené
pusobeni na protivnikovy zdroje informaci, at’ uz jejich naruSenim, zkreslenim ¢i zaplavenim;
a 4) kombinaci manipulace s tzv. filtry, tedy mechanismy zpracovani dat a informaci, se smys-
lovym vniméanim. Prave tato kombinace umoziuje itocnikovi zasahovat jak do vstupnich infor-
maci, tak do zptisobu, jakym jsou nasledné vyhodnocovany.

V navaznosti na tento ramec jsou piedstaveny také tii zakladni zplsoby, jimiz sovétska skola
vojenského mysleni usilovala o ovlivnéni protivnika. Prvnim z nich je demonstrace sily, kte-
ra ma vyvolat odstraseni nebo pfehnanou reakci. Druhym je zamérné Sitfeni velkého mnozstvi
dvojznacnych a nejistych informaci, jez zvySuji miru chaosu a nejistoty v rozhodovacim procesu
protistrany. Tretim postupem je realizace hrozby, kterd nuti protivnika soustiedit se pfedev§im na
obranu, ¢imz omezuje jeho schopnost iniciativniho jednani (s. 52). Bagge timto zptisobem uka-
zuje, ze reflexivni kontrola neni nahodilym souborem technik, ale promyslenou strategii, jejimz
cilem je dlouhodobé ovladani rozhodovacich procest protivnika spise nez jeho pifima porazka.

Sedma kapitola se zamétuje na zakladni predpoklady Gspésného klamani. Autor zde rozpra-
covava zejména vyznam jasné definovaného cile, promysleného planovani klamavych aktivit
a vhodné volby jedné ¢i vice metod klaméni. Duraz je kladen rovnéZz na koherenci celého klam-
ného plisobeni, jeho vérohodnost a na technologické aspekty, které nabyvaji zdsadniho vyznamu
predevsim v prostiedi kyberprostoru.

Nasledujici kapitola stru¢né uvadi ptiklady reflexivni kontroly, napiiklad vytvoteni cilem pro
protivnika, formovani cile pfenosem obrazu o situaci, transfer obranu vlastni piedstavy o situaci
atp.
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Nasledujici ¢asti knihy se vénuji analyze jednotlivych ruskych doktrin v kontextu informacni-
ho a kybernetického valceni. Bagge se zabyva zejména Informacné-bezpecnostni doktrinou Rus-
ké federace z roku 2000, Doktrinou informacni bezpecnosti Ruské federace z roku 2016 a Na-
rodni bezpecnostni strategii Ruské federace z roku 2015 (s. 62). V téchto dokumentech autor
systematicky identifikuje potencialni hrozby, naptiklad vysokou zavislost statu na informacnich
a komunikacnich technologiich, analyzuje cile, jako je omezeni $ifeni nepravdivych informaci
z pohledu Ruské federace, a zkouma navrhované reakce, mezi néz patii napiiklad posileni statni
kontroly nad informacni scénou. Text tak poskytuje uceleny pohled na strategické ramce, které
formuji rusky pfistup k informacni a kybernetické bezpecnosti.

Podobnym zptisobem jsou rozebrany i kliCové vojenské dokumenty Ruské federace, mezi
néz patii Vojenska doktrina Ruské federace (2010), Koncepcni nahledy na ¢innost ozbrojenych
sil Ruské federace v informacnim prostoru (2010), studie Hodnota védy v tvorbé vyhledu: nové
vyzvy vyzaduji piehodnoceni forem a metod vedeni bojovych operaci (2013) a Vojenska dok-
trina Ruské federace (2013). Autor v nich sleduje proménu ruského vojenského mysleni, v niz
informacni a kyberneticka dimenze konfliktu nabyva stale vétsiho vyznamu a je chapana jako
integralni soucast modernich bojovych operaci.

Soucasti této kapitoly jsou rovnéz poznatky o vedeni informacnich operaci vychazejici z textd
Valerije Gerasimova, jehoz pfistup je ¢asto uvadén v souvislosti s debatami o tzv. hybridnim val-
¢eni. Bagge upozoriiuje na nutnost nahlizet Gerasimovovy uvahy spise jako analytickou reflexi
charakteru modernich konfliktii nez jako jednoznacny opera¢ni manual. Text zdlraznuje, Ze rus-
ké pojeti hybridnich operaci zahrnuje propojeni tradi¢nich vojenskych aktivit s kybernetickymi,
informacnimi a psychologickymi prostiedky, které maji vytvaret tlak na protivnika pod prahem
otevieného konfliktu. Gerasimovovy principy jsou zasazeny do SirSiho kontextu ruské vojenské
doktrinalni tradice, kde jsou dlouhodobé kombinovany strategie klamani, reflexivni kontroly
a informacni pfevahy. Soucasny vyvoj ukazuje, Ze tyto koncepty nadale ovliviiuji praxi ruskych
operaci, pti¢emz jejich aplikace je sofistikovanéjsi diky rychlému rozvoji digitalnich technolo-
gii, socialnich siti a analytickych nastroji, které umoznuji cilené modulovat informace a vetejné
minéni jak v domacim prostredi, tak v zahrani¢i.

Za klicovou ¢ast knihy 1ze povazovat predevsim piiklady vyuzivané pii informac¢nich opera-
cich, které vychazi z poznatkl Sergeje A. Komova. Jedna se o tyto postupy ¢i prvky informac-
ni valky: odvedeni pozornosti, pietizeni, paralyza, vycerpani, klamani, rozdéleni, pacifikace,
odstraSeni, provokace a tlak. VSechny tyto postupy Bagge blize piedstavuje, analyzuje jejich
vyuzivani pii ruskych operacich, piicemz je v nasledujici kapitole predstavuje v ramci obsahlého
schématu, které se tyka kyberutokti a informacnich operaci na Krymu a vychodni Ukrajing (blize
s. 140-157).

V nasledujicich pasazich Ize ocenit pfedevsim doporuceni, kterd by bylo vhodné aplikovat
v pfipadé nepratelského uZiti dezinformaci a informa¢nim opatfenim. Tyto prvky lze vnimat
jako obecné prvky, které maji za cil snizit efektivitu informacnich a kybernetickych utokt. Jedna
se o vzdélavani v oblasti kritického mysleni, pfevzeti iniciativy a opusténi pouze reaktivni-
ho pfistupti, ur€eni Cervené linie, kterou protivnik nesmi piekrocit, §iteni pozitivnich narativi,
zvySovani vnimavosti politikl a politickych stratégti v kontextu kybernetického boje, cviceni
rozhodovacich ¢initell v této oblasti atp.
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Autor poukazuje na to, Ze vlivové operace, které kombinuji informacné-technologicka a in-
formacné-psychologicka opatfeni, umoznuji aktérim pusobit efektivné bez nutnosti piimého
vojenského stietu s protivnikem, a pfitom maji znaény dopad na formovani mezinarodni politi-
ky. Tyto strategie umoziuji cilené zasahovat do rozhodovacich procest, vefejného minéni i fun-
govani instituci, ¢imz se stavaji mocnym nastrojem prosazovani zajmu v prostiedi modernich
hybridnich konfliktli. Jak Bagge vystizn€ konstatuje: ,,Informacni tdery mohou zplsobit Skodu
a zasahnout klicové jednotlivce, béznou populaci a zranitelné spolecenské skupiny, a tim ochro-
mit spolecenské funkce, rozvratit instituce a nakonec vyvolat zhrouceni celého statu® (s. 171).

Zavérecna cast knihy rovnéz akcentuje potiebu systematicky posilovat kybernetickou a in-
formacni bezpecnost nejen mezi odborniky, ale i v ramci Siroké vefejnosti. Na tomto misté je
zminovana zasadni role kritického mysleni a kognitivnich i psychologickych predpokladi, které
ovlivituji schopnost jednotlivci analyzovat informace a realisticky vnimat okolni svét. Zvlast-
ni pozornost je vénovana tzv. rozhodovacim cinitelim, tedy politikiim a expertiim, ktefi vSak
v nékterych piipadech sami pfispivali k §ifeni neovéienych informaci, spekulaci ¢i oteviené
nepravdivych zprav prostiednictvim médii. Tyto ptiklady zaroven ukazuji obecné platny princip
informacni gramotnosti: kazdou zpravu je nezbytné ovétovat z relevantnich a idealné vice ne-
zavislych zdroja.

Zavérem lze konstatovat, ze knihu Daniela P. Baggeho 1ze doporucit nejen bezpecnostnim
expertiim, ale i politikiim, novinaifim, akademiklim a v§em ctendiim se zajmem o soucasné bez-
pecnostni hrozby a fungovani informacéniho prostoru. Publikace nabizi srozumitelny, analyticky
ukotveny a zaroven empiricky podlozeny pohled na problematiku ruskych vlivovych operaci
v kyberprostoru, ¢imz piispiva k lepSimu porozuméni mechanismiim modernich konfliktd. Jeji
prinos spociva nejen v popisu konkrétnich ptipadii a strategii, ale také v $ir§im kontextualizova-
ni kybernetickych a informac¢nich operaci jako dlouhodobého a systematického néstroje statni
moci. V tomto smyslu kniha pfedstavuje hodnotny zdroj poznani i praktickou oporu pro orientaci
v ¢im dal komplexnéjsim bezpecnostnim prostiedi souc¢asného svéta.
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